ИЗИСКВАНИЯ ЗА ДОСТЪП ДО ДАННИ И ИНФОРМАЦИОННИ МАСИВИ
1. ОООп се задължава да осигури достъп до всички данни и информационни масиви, които имат отношение към контрола по изпълнението на Договора. Достъпът се осигурява чрез интерграция на информационната система на ОООп и Столична община или оправомощена от нея структура. Столична община или оправомощена от нея  структура предоставя на ОООп достъп до софтуера за автоматизиран контрол на дейностите по разделно събиране.
2. ОООп в реално време предава данни към GPS системата за автоматизиран контрол на Столична община или оправомощена от нея структура по дейностите за разделно събиране, чрез следния протокол:
[ID; GPS date/time; Latitude; Longitude; Angle; Satelites; Speed; Sensors] 
Където:
· ID – уникален идентификатор на устройство/автомобил – цяло положително число
· GPS date/time – дата на измерване на записа в UTC часова зона записана във формат “dd.MM. yyyy HH:mm:ss”
· Latitude – географска ширина – реално число във формат “## .#######”
· Longitude – географска дължина – реално число във формат “##. #######”
· Angle – ъгъл – цяло число в интервал [0;360]
· Satelites – брой сателити – цяло положително число
· Speed – скорост – цяло положително число
· Sensors – списък със сензори разделен с “;”, където за всеки сензор се кодира “Key=Value”
· Key – идентификатор на сензор – цяло положително число
· Value – стойност на сензора
Столична община или оправомощена от нея  структура осигурява адрес за обратна връзка, на който ОООп е длъжен да проверява дали изпратените от него данни са приети от системата на Столична община или оправомощена от нея структура. Протоколът за обратна връзка е следният:
1. За всеки получен ред от горния протокол се изчислява SHA-256 хеш.
2. Периодично (на всеки 5 мин.) се генерира файл със следната структура:
[<SHA-256 хеш на съобщение>, <Дата на получаване в с-мата на Столична община или оправомощена от нея  структура >, <Идент. в с-мата на Столична община или оправомощена от нея  структура >],
[<SHA-256 хеш на съобщение>, <Дата на получаване в с-мата на Столична община или оправомощена от нея  структура >, <Идент. в с-мата на Столична община или оправомощена от нея  структура >],
[<SHA-256 хеш на съобщение>, <Дата на получаване в с-мата на Столична община или оправомощена от нея  структура >, <Идент. в с-мата на Столична община или оправомощена от нея  структура >],
Файлът съдържа хешовете на получените съобщения, информация за датата на получаването им и идентификатор на записа в системата на Столична община или оправомощена от нея  структура. Освен този файл се генерира и .p7s подпис от системата на Столична община или оправомощена от нея  структура, което гарантира, че във файла не са нанасяни промени.
Адресите на файловете са от вида:
https://<адрес на с-мата>/Signatures/<yyyy-MM-dd>/<hhmmzz>.data
https://<адрес на с-мата>/Signatures/<yyyy-MM-dd>/<hhmmzz>.data.p7s,
където mm е число, кратно на периода на изпращане.
3. ОООп извършва следните проверки за всеки изпратен от него запис:
a. Изчислява SHA-256 хеш на изпратения запис.
b. Изчаква да мине периода на генериране на файлове с обратна връзка.
c. Търси съобщение със същия хеш във файловете, генерирани след изпращането му.
d. Проверява дали .p7s файлът съдържа валиден подпис за файла с получените данни.
Ако ОООп не намери изпратен от него запис в генерираните файлове за обратна връзка, той е длъжен да го изпрати повторно и, ако записът отново не бъде приет, да уведоми Столична община или оправомощена от нея структура не по–късно от 15 минути от възникване на събитието, като докладва предприетите мерки за отстраняването му.
Данните, получавани от специализираните автомобили, следва да съдържат минимум информация за: 
Автомобили за събиране и транспортиране на отпадъци до площадки и съоръжения за предварително третиране 
· данни от датчик вкл./изкл. двигател; 
· данни от датчик вдигнат/свален съд за отпадъци. 
Данните следва да бъдат предавани в реално време /интервал 4 – 10 секунди/, с максимално закъснение на подаването им към сървъра на Столична община или оправомощена от нея структура до 5 минути. 
ОООп е задължен да изгради система за мониторинг на данните, GPS устройствата, комуникационните трасета и сървърите, на които е базирана изградената от него GPS система. Чрез системата за мониторинг ОООп установява всички отклонения във валидността на данните, прекъсвания на комуникация между GPS устройствата, сървърите и системите. При настъпване на едно или няколко от описаните събития, ОООп е длъжен да уведоми Столична община или оправомощена от нея  структура не по–късно от 15 минути от възникване на събитието, като докладва предприетите мерки за отстраняването му. В случаите, в които Столична община или оправомощена от нея структура не е уведомена в срок за възникване на събитие, препятстващо получаването на данните в указаните срокове, дейностите, за които липсват данни или данните са пристигнали със закъснение, се считат за неизпълнение и се налагат санкции, съгласно чл. 16, ал. 1, т. 1 от Договора.
3. ОООп е задължен да осигури  квалифициран персонал, който да въвежда  данни за автомобили и наряди в GPS системата на Столична община или оправомощена от нея  структура; да ползва Комуникационния портал на Столичен инспекторат за обмен на информация с отделите и дежурните оператори в Оперативния център на Столичен инспекторат в случай на:
3.1. Подмяна на автомобил по маршрут/наряд;
3.2. Промяна в наряда;
3.3. Заявка за добавяне на нов автомобил в системата по установена форма с всички необходими данни за автомобила;
3.4. Технически  проблеми, свързани с изпращане на данни към Столична община или оправомощена от нея  структура.
4. Дефиниции за валидност на данните:  
4.1. При подаване на данни към системата на Столична община или оправомощена от нея  структура да бъде спазен стриктно дефинирания формат /в това число подредба, символи за разделители, пълнота на запис и др./. 
4.2. Координатите, подавани от устройствата, монтирани в автомобилите, изпълняващи дейностите по чистотата, да попадат в рамките на уличните отсечки и буферните зони, дефинирани в системата на Столична община или оправомощена от нея  структура.
4.3. Данните да са подадени към системата на Столична община или оправомощена от нея  структура, в указаните срокове и интервали. 
5. Валидиране на данните за дейности по събиране и транспортиране на отпадъци до площадки и съоръжения за предварително  третиране: 
Валидирането се извършва на ниво улична отсечка /участък от улица, заключен между две последователни кръстовища/. За да бъдат приети за валидни данните /дейността да бъде отчетена като извършена/, е необходимо: 
5.1. Уличната отсечка да бъде включена в маршрут /наряд/ за деня. 
5.2.  Уличната отсечка да бъде посетена от специализиран автомобил, включен в графика за деня.
5.3.  GPS устройството на автомобила да генерира и изпраща данни, които да бъдат получени в указаните срокове и с указаната честота, съдържащи информация за задействан датчик, отчитащ сметоизвозване, скорост от 0 до 5 км/ч., включен двигател. 

